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Premium Website Migratie Scan
Rapport

Analyse: https://jan-karel.nl

Opgesteld voor: Test

Door: BasisHost

Datum: 3 april 2026

VERTROUWELIJK — Dit rapport is uitsluitend bestemd voor de genoemde ontvanger.
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Management Samenvatting

Totaalscore: 72/100 (72%) — Cijfer: B-. Uw organisatie heeft een goed beveiligingsniveau. De meeste

maatregelen zijn geïmplementeerd. Focus op de resterende aandachtspunten en continue verbetering.

Aandachtsgebieden: CMS & Technology (50%), E-mail Setup (55%), Migratie Gereedheid (75%).

Top aanbevelingen: Redirect-plan opstellen; DKIM configureren; Serverversie documenteren.

Totaalscore

72 / 100
Cijfer: B-

Onderwerp https://jan-karel.nl

Totaalscore 72/100 (72%)

Cijfer B-

Rapportdatum 03-04-2026

Scores per Categorie

CMS & Technology ■■■■■■■■■■■■■■■■■■■■ 50%

Hosting & Infrastructuur ■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■ 90%

E-mail Setup ■■■■■■■■■■■■■■■■■■■■■■ 55%

Dependencies & Integraties ■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■ 90%

Migratie Gereedheid ■■■■■■■■■■■■■■■■■■■■■■■■■■■■■■ 75%
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Hosting & Infrastructuur (90%)
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CMS & Technology — 50%

Wat is dit? CMS &amp; Technology beoordeelt welke software uw website aandrijft en hoe complex een
verhuizing wordt. Sommige systemen zijn eenvoudiger te migreren dan andere.

Wat betekent deze score? Uw cms & technology is voldoende, maar er zijn meerdere punten die verbeterd
moeten worden om risico's te verkleinen.

Check Status Waarde Advies

CMS detectie ✓ PASS Ghost 6.14

Technology stack ✓ PASS 1 technologie(en): jQuery

PHP/Server
versie

■ WARN X-Powered-By header niet aanwezig Server-side technologie handmatig
vaststellen

Framework
detectie

■ WARN Geen bekend framework
gedetecteerd

Framework handmatig vaststellen
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Hosting & Infrastructuur — 90%

Wat is dit? Hosting &amp; Infrastructuur kijkt naar uw huidige serveromgeving: type hosting,
besturingssysteem en technische specificaties die van invloed zijn op de migratie.

Wat betekent deze score? Uw hosting & infrastructuur is uitstekend ingericht. Er zijn geen dringende
verbeterpunten gevonden.

Check Status Waarde Advies

Server
identificatie

✓ PASS Server: nginx

SSL certificaat
details

✓ PASS Uitgever: Let's Encrypt, geldig nog
55 dagen

IP adres en
hosting

✓ PASS IP: 89.149.242.159

HTTP versie ■ WARN HTTP/1.1 Overweeg upgrade naar HTTP/2 voor betere
prestaties
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E-mail Setup — 55%

Wat is dit? E-mail Setup controleert hoe uw e-mail is geconfigureerd. Bij een verhuizing moet e-mail apart
worden gemigreerd om te voorkomen dat berichten verloren gaan.

Wat betekent deze score? Uw e-mail setup is voldoende, maar er zijn meerdere punten die verbeterd
moeten worden om risico's te verkleinen.

Check Status Waarde Advies

MX records ✓ PASS 2 MX record(s): 10
mx01.mail.icloud.com., 10
mx02.mail.icloud.com.

SPF configuratie ✓ PASS SPF aanwezig.

DKIM aanwezig ■ WARN Geen DKIM record gevonden bij
standaard selectors

Configureer DKIM signing bij de e-mail
provider

DMARC beleid ✗ FAIL Geen DMARC record gevonden Stel een DMARC record in voor e-mail
authenticatie
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Dependencies & Integraties — 90%

Wat is dit? Dependencies &amp; Integraties brengt in kaart welke externe diensten en koppelingen uw
website gebruikt. Deze moeten na migratie opnieuw worden geconfigureerd.

Wat betekent deze score? Uw dependencies & integraties is uitstekend ingericht. Er zijn geen dringende
verbeterpunten gevonden.

Check Status Waarde Advies

CDN detectie ✓ PASS CDN gedetecteerd: Amazon
CloudFront, Fastly

Externe fonts ✓ PASS Geen externe font-services
gedetecteerd

Analytics ■ WARN Geen analytics gedetecteerd Controleer of analytics via een tag manager
geladen wordt

Third-party
integraties

✓ PASS 3 externe domeinen:
cdn.jsdelivr.net, code.jquery.com,
js.stripe.com

Controleer of alle externe integraties na
migratie werken

Cookie analyse ✓ PASS Geen cookies gedetecteerd
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Migratie Gereedheid — 75%

Wat is dit? Migratie Gereedheid geeft een algehele beoordeling van hoe voorbereid uw website is op een
verhuizing en welke risico's er zijn.

Wat betekent deze score? Uw migratie gereedheid is goed op orde, maar er zijn enkele verbeterpunten die
aandacht verdienen.

Check Status Waarde Advies

Sitegrootte
schatting

✓ PASS Geschat 4 pagina's (via
sitemap.xml)

301 redirects ■ WARN Geen redirect gedetecteerd tussen
www en non-www

Stel een 301 redirect in voor de niet-primaire
variant

robots.txt
aanwezig

✓ PASS robots.txt is bereikbaar

sitemap.xml
aanwezig

✓ PASS sitemap.xml is bereikbaar (4 URL's)

Admin/login
pagina's

■ WARN Geen standaard admin pagina's
gevonden

Controleer handmatig waar het
beheerpaneel zich bevindt
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Aanbevelingen

Geprioriteerde aanbevelingen op basis van de analyse.

Prio Categorie Titel Beschrijving Doorlooptijd

Kritie
k

Migration
Readiness

Redirect-plan opstellen Maak een 301
redirect-plan voor alle
bestaande URL's
zodat bezoekers en
zoekmachines de
nieuwe locaties
vinden.

2-4 uur

Hoog Email Setup DKIM configureren Stel DKIM signing in
bij de e-mail provider
en publiceer het
DKIM record in DNS.

30 minuten

Midde
l

CMS &
Technology

Serverversie documenteren Noteer de huidige
PHP/server versie
zodat de nieuwe
hosting omgeving
compatibel is.

15 minuten

Midde
l

Email Setup DMARC beleid instellen Configureer een
DMARC record om
e-mail authenticatie te
versterken. Begin met
p=none en monitor de
rapporten.

15 minuten

Midde
l

Dependencies
& Integrations

Analytics tracking codes
controleren

Controleer na
migratie of alle
analytics en tracking
codes correct werken
op de nieuwe server.

1 uur
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Bijlage: Invoergegevens

Website URL https://jan-karel.nl
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Bijlage A: Begrippen en Afkortingen

Onderstaande lijst verklaart de belangrijkste termen en afkortingen die in dit rapport worden gebruikt.

Term Betekenis

AVG Algemene Verordening Gegevensbescherming — Europese privacywetgeving (ook wel GDPR).

BCP Business Continuity Plan — plan om bedrijfsprocessen voort te zetten bij verstoringen.

BIA Business Impact Analysis — analyse van de gevolgen van uitval van systemen of processen.

CISO Chief Information Security Officer — eindverantwoordelijke voor informatiebeveiliging.

CMS Content Management Systeem — software waarmee u de inhoud van uw website beheert (bijv.
WordPress, Joomla).

CVE Common Vulnerabilities and Exposures — gestandaardiseerd identificatiesysteem voor
kwetsbaarheden.

DNS Domain Name System — het 'telefoonboek' dat uw domeinnaam koppelt aan de server waarop uw
website draait.

DRP Disaster Recovery Plan — plan voor herstel van IT-systemen na een calamiteit.

EDR Endpoint Detection & Response — beveiligingssoftware die verdachte activiteit op werkstations en
servers detecteert en blokkeert.

Hosting De dienst die uw website op internet beschikbaar maakt — de 'huurruimte' voor uw website.

IAM Identity & Access Management — beheer van digitale identiteiten en toegangsrechten.

IR-plan Incident Response Plan — vastgelegde procedures voor het afhandelen van beveiligingsincidenten.

MFA Multi-Factor Authenticatie — inloggen met twee of meer verificatiestappen (bijv. wachtwoord +
app-code).

Migratie Het verhuizen van uw website, e-mail of data van de ene server/provider naar de andere.

NIS2 Network and Information Security Directive 2 — Europese richtlijn die cybersecurity-eisen stelt aan
essentiële en belangrijke entiteiten.

NIST CSF National Institute of Standards and Technology Cyber Security Framework — internationaal
raamwerk voor cybersecurity.

PAM Privileged Access Management — beheer en beveiliging van accounts met verhoogde rechten.

RPO Recovery Point Objective — maximaal acceptabel dataverlies, uitgedrukt in tijd.

RTO Recovery Time Objective — maximaal acceptabele tijd om een systeem te herstellen na uitval.

SIEM Security Information & Event Management — systeem dat beveiligingslogs verzamelt, correleert en
alarmeert.

SOC Security Operations Center — team dat 24/7 beveiligingsincidenten monitort en afhandelt.

XDR Extended Detection & Response — geïntegreerde detectie over endpoints, netwerk en cloud.

Dit rapport is opgesteld door BasisHost.

Rapport gegenereerd op 3 april 2026. De resultaten zijn gebaseerd op door de klant verstrekte informatie. Dit rapport vervangt geen professionele security
audit of pentest. BasisHost is niet aansprakelijk voor beslissingen genomen op basis van dit rapport zonder aanvullend professioneel advies.


